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Circulaire d’Elisabeth Laporte du 12/10/2012
Un regrettable incident survenu dans une école du territoire français, relayé par la 
Presse nationale le 26 septembre dernier nous conduit à rappeler les termes de la 
circulaire du 11 février 2004 : 
http://education.gouv.fr/bo/2004/9/MENT0400337C.htm
Si ce texte nous indique la nécessité de contractualiser l’usage de l'Internet 
notamment avec les parents et les élèves, dans un but éducatif, pour autant la 
responsabilité de l'équipe éducative tout entière est directement engagée.
Tout matériel informatique utilise par les élèves dans le cadre scolaire doit 
impérativement être protégé par le dispositif de filtrage académique (SLIS), mis 
à disposition des établissements par le Rectorat d'Amiens. Les matériels achetés 
par la collectivité territoriale en charge de la compétence éducation, acquis par 
des associations partenaires de l’école ou encore les dons consentis par des 
particuliers ou des professionnels sont en premier lieu concernés par cette 
obligation.
Les matériels mis à disposition des directeurs d’école et qui peuvent 
occasionnellement être utilisés par des élèves, les ordinateurs portables, par 
exemple, sont également concernés.
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Enfin, si il est courant que des enseignants utilisent dans le cadre pédagogique un 
matériel personnel face à internet en présence d'élèves ne devra être envisagé 
que si ce matériel est protégé. Je mets en garde contre certains sites dits « 
malveillants » qui peuvent déclencher l’ouverture de pages Internet dont les 
conséquences peuvent être incalculables, même lorsque le matériel est manipulé 
par l’enseignant. J'ai donné aux inspecteurs de l’Education nationale les 
instructions afin de vérifier le niveau de protection des matériels dans les écoles 
et, le cas échéant, de permettre une mise en protection rapide de l’ensemble du 
parc informatique. Je compte sur la responsabilité de chacun dans ce domaine où 
la protection des mineurs nous incombe particulièrement.
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Guide pratique de mise en place de ces préconisations dans les établissements
Ce guide comporte notamment des précisions sur la liste noire nationale de sites 
inappropriés à filtrer, l’adresse pour transmettre les pages à ajouter à la liste ou à 
retirer, la présentation de la cellule nationale de coordination et de gestion des 
procédés de filtrage, la chaîne d'alerte et le contrôle de l'efficacité du dispositif 
qui ont été mis en place au ministère. 
Guide d'aide à l'élaboration de chartes d'utilisation des ressources Internet
Pour faciliter leur mise en œuvre, l’éducation nationale a mis au point un guide 
d'élaboration d'une charte d'usage des TIC :
• Pourquoi élaborer une charte ?
• Comment l'élaborer ?
• Comment s'en servir ?
• Des exemples de chartes d'établissements.
Autres programmes pour la protection des mineurs
Le ministère participe également aux programmes européens traitant de la 
protection des mineurs :
• Programme Safer Internet («Pour un utilisation plus sûre d'internet»)
• Le site Internet sans crainte
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Pour la pédagogie : il fournit un cadrage de l'activité pour développer 
l’exploration des ressources de l’Internet par ses élèves en autonomie qui repose 
sur deux aspects : une formation et une sensibilisation à la spécificité de l’Internet 
pour tous les acteurs de l’établissement ou de l’école, et un contrôle des 
informations consultées.
Pour la protection des mineurs : il permet d'éviter les sites inappropriés 
(contenu préjudiciable voire illégal par exemple pornographiques, pédophile, 
xénophobes, racistes, antisémites, violents... ) pour les élèves mineurs ou 
l’ensemble de la communauté éducative.
Les modes de contrôle :
Filtrage par le navigateur

Les principaux navigateurs proposent une fonction de filtrage des 
contenus Internet au niveau du poste de l’utilisateur. Cette fonctionnalité 
repose sur un système d’évaluation des sites des pages web visitées. 
L’évaluation des sites est réalisée par les concepteurs même de la page et à 
leur initiative.
Il s’agit d’une auto-évaluation, qui n’est pas contrôlée par des organismes 
extérieurs.
N’est pas adaptée ni adaptable aux services de messageries, de transfert 
de fichiers, de bavardage en ligne...
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Ce système ne peut pas remplir le rôle de filtrage et ne répond donc pas 
aux objectifs de l’éducation nationale.

Filtrage par liste noire et blanche :
Une liste noire contient un ensemble de sites, motifs génériques (par 
exemple toutes les adresses contenant le mot « nue ») ou domaines à 
exclure de la navigation. C’est donc un ensemble de sites interdits.
Une liste blanche contient l’ensemble des sites sur lesquels la navigation 
peut avoir lieu. C’est donc un ensemble de sites autorisés.

Filtrer au niveau du serveur mandataire
Le serveur mandataire (« serveur proxy »), centralise l’ensemble des accès 
aux ressources web de l’Internet en provenance des postes clients, ils ne 
peuvent accéder au contenu que par son intermédiaire. L’ensemble des 
contenus, qu’ils s’agissent d’une page web, d’un site de bavardage, d’un 
site de courrier électronique, etc. sont analysés. C’est la solution qui 
permet d’avoir le contrôle le plus fin sur l’ensemble des contenus, elle est 
donc à retenir en priorité.

Utilisation de logiciels sur le poste client
Il existe sur le marché des logiciels de filtrage autonomes, au niveau du 
poste de l’utilisateur et qui ne se basent pas sur le système inclus dans le 
navigateur internet.
Ces produits de filtrage reposent sur des listes de sites à filtrer, et des 
critères de filtrage par mots clés.
À noter que depuis la signature d'un accord en novembre 2005 avec le 
ministère en charge de la famille, tous les fournisseurs d'accès internet 
(FAI) opérant en France proposent gratuitement à tout leurs abonnés un 
dispositif de contrôle parental.
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Solution retenue par le rectorat d’Amiens.
1 – Filtrage des accès internet par liste noire
2 - Serveur SLIS installé par le rectorat à l’UTC de Compiègne.
3 – Dans chaque école, sur chaque machine, le Conseiller TICE est installé le 
logiciel SLIS.
4 – Lors d’une demande d’accès internet, le logiciel SLIS questionne le serveur 
SLIS.
5 – Le serveur répond en autorisant ou bloquant l’affichage de la page internet.
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Les listes noires disponibles :
L’expérience acquise ces dernières années dans ce domaine permet de mettre à la 
disposition de l’ensemble des établissements et écoles une liste noire nationale de 
référence. Ces dispositifs s’appuient en règle générale sur la liste noire gérée par 
l’université de sciences sociales de Toulouse I, reconnue comme une référence 
nationale en la matière.
Limites du système de filtrage :
Un site inapproprié qui n’est pas dans les listes noires sera affiché => l’enseignant  
doit, dans la mesure du possible, tester avant la mise en œuvre avec les élèves.
Il est possible d’adapter le filtrage en jouant sur :
- Les filtres personnalisés.
- Les machines contrôlées.
- Les plages horaires de filtrage.
- L’ajout de sites autorisés ou interdits.
- l’ajout de types de documents autorisés ou interdits.
Une règle incontournable : 
Tout poste face à élèves doit avoir le niveau de protection le plus élevé.
Sur les autres postes, le niveau de filtrage peut-être moins sévère.
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Cette page présente les 35 filtres personnalisés qui peuvent être activés ou 
désactivés en fonction des besoins ou machines.
A chaque fois, un lien vers un site Internet interdit  permet de vérifier si votre 
protection des accès Internet est fiable et efficace. Normalement, tous renvoient 
vers une page d’erreur.
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Voici la page qui affiche une alerte de blocage et qui précise :
- l’adresse du site consulté
- Son classement dans la catégorie interdite
- Les possibilités de faire remonter vos remarques en cas de blocage qui vous 

semblerait injustifié
- La possibilité de joindre la plateforme d’assistance académique en cas de 

difficulté technique
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Formation, sensibilisation :
Aussi performants que puissent être les dispositifs de filtrage, ils demandent à 
être accompagnés de mesures de formation, de sensibilisation et de 
responsabilisation de l’ensemble des acteurs concernés. Une solution efficace 
dans le domaine de la sécurité ne peut se concevoir sans l’implication des 
utilisateurs. Les usagers, personnels de l’éducation nationale et élèves, doivent 
être informés des spécificités de l’internet. Cette sensibilisation et 
responsabilisation est une étape indispensable à une utilisation citoyenne de 
l’internet. Elle demeure une nécessité et le fondement d’une véritable prise de 
conscience des problèmes éventuels. 
Responsabilisation :
La responsabilisation de tous les acteurs doit en particulier passer par la 
contractualisation de l’usage de l’internet. Chaque établissement et école devra 
établir une charte d’utilisation de l’Internet et l’annexer au règlement intérieur. 
Elle devra être signée par les élèves et leurs parents dans le cas des élèves 
mineurs.
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Les mesures d’alerte 
• Un fonctionnement sans faille de l’accès à l’internet ne peut être garanti par les 

seules mesures précédentes.
• Un certain nombre d’incidents peuvent survenir, notamment liés à 

l’accessibilité de pages inappropriées non filtrées.
• Une chaîne d’alerte a ainsi été définie permettant d’engager les mesures 

adaptées dans les meilleurs délais et d’assurer la circulation de l’information 
utile afin de maintenir un niveau de protection optimal. 

• Cette chaîne repose sur les chefs d’établissement ou les directeurs d’école, une 
cellule académique organisée autour du CTICE et du RSSI et une cellule 
nationale de coordination dont le rôle est précisé en annexe.

• Le chef d’établissement ou le directeur d’école, alerté par ses équipes 
pédagogiques de tout incident lié à la sécurité survenant dans son 
établissement, doit se mettre en contact avec l’inspecteur de la 
circonscription qui contactera au besoin la cellule académique de coordination.

Signaler un site à la liste noire : http://aiedu.education.fr/
Contacter la cellule nationale Aiedu : aiedu@education.gouv.fr
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